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L'application GlobalProtect est le client VPN (Virtual Private Network) que le personnel de Sorbonne
Université utilisera désormais pour accéder a distance aux ressources protégées du Sl de |'université a
partir d'un ordinateur ayant pour systeme d’exploitation LINUX.

1. Téléchargement du client VPN

Se connecter sur : https://vpn.sorbonne-universite.fr et s’authentifier :

! 1:“

# SORBONNE

A SORBONNE QD UNIVERSITE
UNIVERSITE

VPN Sorbonne Université

Download Windows 32 bit GlobalProtect agent
VPN Sorbonne Université Download Windows 64 bit GlobalProtect agent
Download Mac 32/64 bit GlobalProtect agent
chabanea Downlead Global Protect Agent for Linux

(Ubuntu, Red Hat and CentOS)

...C...0.0....C| Documentation:

Documentation pour PC Windows

LOG IN Documentation pour Mac

Documentation pour Linux (a venir)

Pour télécharger GlobalProtect pour Linux, cliquer sur :

Download Global Protect Agent for Linux
(Ubuntu, Red Hat and CentOS)
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Le téléchargement commence :

&% Affresco

D PanGPLINUX-5.3.4-c5.tar

Modifié par Eric Crahan le Lun 11 Jui 2022 13:47:49

1] € ent @ S| = + 75% 3 Teélecharger

Frotact_uI_tar-s.3.48-5tar

seanzrast

sratznra

= Cliquer sur le bouton « Télécharger » puis sur « Télécharger |'original »

Ouverture de PanGPLinux-35.3.4-c5.tar *

Vous avez choisi d'ouvrir:

B4 PanGPLinux-5.3.4-c5.tar

qui est un fichier de type: Archive WinRAR (80,9 Ma)
& partir de : https://docsu.sorbonne-universite.fr

Que doit faire Firefox avec ce fichier ?

() Quvrir avec | WinRAR archiver (par défaut) e

(®) Enregistrer le fichier

[ Toujours effectuer cette action pour ce type de fichier.

OK Annuler

Enregistrer le fichier téléchargé en cliquant sur OK

Attention, le fichier téléchargé PanGPLinux-5.3.4-c5.tgz n’est pas utilisable si vous essayez de I'ouvrir
sur Windows !
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Remarque : le client graphique et le client CLI ne peuvent pas étre installés sur la méme machine.
Les commandes CLI ne fonctionne qu’avec le client CLI et pas avec le client interfacé graphiquement.

2. Installation du client VPN

PanGPLinux-5.3.4-c5.tgz est un fichier compressé (archive).

2.1 En mode graphique

Tout d’abord il faut extraire I'archive.

Dans une fenétre explorateur, double cliquez sur le fichier .tar pour I'extraire.

iureau / GlobalProtect

{al
Dossier O Récents §
personnel .
* Favoris PanGPLinux
-5.3.4-c5.tar

(;t Dossier personnel
[ Documents
GlobalProtect

(& Images

J1 Musique

¢ Téléchargements

Activités B Fichiers

e ¢ {af Do...
Lal
. {0 Récents
Dossier

R * Favoris

el / Bureau / Gl...ect /

ect_deb-

{at Dossier personnel

3 Documents H

GlobalProtect
[&J Images

5.3.4.0-5....

GlobalProt

ect_UI_

J1 Musique

$ Téléchargements

rpm-5.3.4...

GlobalProt
ect_deb_
arm-5.3.4...

GlobalProt
ect_Ul_tar-
5.3.4.0-5....

GlobalProt
ect_rpm-
5.3.4.0-5....

manifest

jureau / GlobalProtect @ : Q =
D Récents .
* Favoris PanGPLinux PanGPLinux
-5.3.4-c5 -5.3.4-c5.tar

{at Dossier personnel
@ Documents

(& Images

J1 Musique

$ Téléchargements
« PanGPLinux-5.3.4-c5 » sélec

15juil. 10:47

PanGPLinux-5.3.4-c5

- -

GlobalProt

% § H §
GlobalProt
ect_UI_deb-
5.3.4.0-5.
deb

GlobalProt
ect_rpm_
arm-5.3.4...

GlobalProt
ect_tar_
arm-5.3.4...

GlobalProt
ect_tar-
5.3.4.0-5....

relinfo

«GlobalProtect_UI_deb-5.3.4.0-5.deb » sélectionné (8,7 Mo)
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2.2 En lighe de commandes

Tout d’abord il faut extraire I'archive.
Taper la commande

S tar —xvf PanGPLinux-5.3.4-c5.tgz a I’endroit ou le fichier se trouve

Poursuivre l'installation... en fonction de la Distribution Linux :

Ubuntu | Debian
CentOS | RedHat
Linux Mint

Testé sous Ubuntu 20.04

:~$ uname -a
Linux forti-test-ingk-ubuntu20-04 5.13.0-51-generic #58~20.04.1-Ubuntu SMP Tue 1]
un 14 11:29:12 UTC 2022 x86_64 x86_64 x86_64 GNU/Linux

:~$ 1sb_release -a

No LSB modules are available.
Distributor ID: Ubuntu
Description: Ubuntu 20.04.4 LTS

Entrer les commandes suivantes :

Ssudo apt update

Ssudo apt install libqt5webkit5

Ssudo dpkg —i (chemin_de_votre_fichier)/GlobalProtect_Ul_deb-5.3.4.0-5.deb

[+1 dsi-psu@dsipsu-Latitude-5290: ~

$ sudo dpkg -1 '/home/dsi-psu/Bureau/GlobalProtect
/PanGPLinux-5.3.4-c5/GlobalProtect UI_deb-5.3.4.0-5.deb'

[sudo] Mot de passe de dsi-psu

Une fois installé (quelques secondes) le logiciel GLOBALPROTECT s’ouvre automatiquement.

Passer a la configuration.
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| Testé sous CentOS Stream 8

uTC 2821

1. En premier, vérifier la liste des repositories a I'aide de la commande

yum repolist

Si le dépot EPEL n’est pas présent (dépots encadrés en rouge)

@localhost PanGPLinux-5.3.4-c5]% yum repolist

nom du

appstream Cent0S Stream 8

ba s Cent0S Stream 8
Extra Pack for En prise Linux 8 - x86 64
Extra Pack for Enterprise Linux Modular 8 - x8
Cent0S Stream 8 - Extras

PanGPLinux-5.3.4-c5

L’ajouter avec la commande

yum install epel-release

5.3.4-c5]% sudo yum install epel-release
erification de 1 piration des métadonné effect il y a ©:15:10 le mer.
09:11:32 EDT.
2solues

paquets install
s continuer ? [

paque :
-8-11.el8.noarch. rpm 466 kB/s | 24 kB 00:00
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2. Puisinstaller le paquet gt5-qtwebkit avec la commande :

sudo yum install qt5-qtwebkit

for Enterp 00 1.0 MB
for Enterpris inux X - 13 MB
rification 1’'expiration ffectuée il y a 0:00:01 le mer.

y in data atic_cont
data: static contex

Installation:

qt5-qtwebkit X 212 ESE .alpha4.el8

Installation des dépendances:

pcre2-utflé

qt5-gqtbhase - 4 appstrea
qt5-qtbase-common h . . 8 appstrea
qt5-qtbase-gui . 4 appstrea
qt5-qtdeclarative > .15.2-: B appstream
qt5-gqtlocation .15. appstrea
qt5-qtsensors 151 2 appstrea
qt5-gqtwebchannel ¢ ‘ . 2.els appstream
xcbh-util-image 7 0.4. appstream
xcb-util-keysyms ¢ 0.4.6 e appstream
xcb-util-renderutil Ja)c j 8 appstream
xcbh-util-wm 0.4. appstream

3. Enfin on installe le client Global Protect a I’aide de la commande :

sudo rpm -i <répertoire>/Global_Protect_Ul_rpm-5.3.4.0-5.rpm

& Activités &3 GlobalProtect + 27 juil. 09:39

= GlobalProtect

qt5-
qt5-
qt5-
qt5-
qts-
qt5-
qt5-
Welcome to

e e GlobalProtect

Please enter your portal address

erutil-e.3.9

.3.4.0-5.rpm

ure, clé ID 19

op can be

XDG_RUNTIME DIR not

, defaulting to '/tmp/runtime-ingk
PanGPLinux-5.3.4-c5]% D

Une fois installé (quelques secondes) le logiciel GLOBALPROTECT s’ouvre automatiquement.

Passer a la configuration.
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Remarque : Ll'installation du client avec interface graphique se fait exactement pareil comme pour

Ubuntu/Debian.

Installation du client CLI (Command Line Interface)

1. Entrer la commande suivante pour installer le fichier .deb

‘ Ssudo dpkg -i GlobalProtect_deb-5.3.4.0-5.deb

ingk@linux-mint-ingk: $ sudo dpkg -i GlobalProtect deb-5.3.4.8-5.deb
(Lecture de la base de données... 277377 fichiers et répertoires déja installes.)
Preparation du dépaquetage de GlobalProtect deb-5.3.4.8-5.deb ...

Start installing gp...
Dépaquetage de globalprotect (5.
Paramétrage de globalprotect (5.
Enable gp service...

Starting gp service...

enable ping
net.ipv4.ping group range = @ ©
Create symlink for gp cli...
Starting gpa...

start GPA for sudo user ingk
Traitement des actions différées (« triggers ») pour man-db (2.9.1-1)

)
)

3.4-
3.4-

2. Connexion initiale - permet d’enregistrer les identifiants :

globalprotect connect --portal vpn.sorbonne-universite.fr

inux-mint-ingk: $ globalprotect connect --portal vpn.sorbonne-universite.fr
ving configuration...

vpn.sorbonne-universite.fr - Enter login credentials

username:ingk

Password:

Discovering network. ..

Discovering network. ..

Failed to connect to vpn.sorbonne-universite.fr.

Error: Select a gateway that you want to manually connect.

ERREUR : Il faut préciser un portail, c’est normal « Accés SU » ou « Accés Laboratoires SU »

ATTENTION : A l'instar de Ubuntu, celui ne propose pas lors de la connexion de choisir le portail en
utilisant I'argument --gateway 134.157.254.7
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3. Récupérer la liste des portails disponibles :

| globalprotect show --manual-gateway

ingk@linux-mint-ingk: % globalprotect show --manual-gateway
Address Preferred

Acces laboratoires SU wvpnlab.sorbonne-universite.fr
Acces SU vpn.sorbonne-universite. fr

4. Llancer la commande de connexion complete :

globalprotect connect --portal vpn.sorbonne-universite.fr --gateway vpn.sorbonne-universite.fr

inux-mint-ingk: $ globaiprotect connect ——bortal vpn.sorbonne-universite.fr --gateway vpn.sorbonne-universite.fr

ting...
Connected

ATTENTION 2 : Surtout ne pas utiliser I'adresse IP du portail en se connectant. Cela peut causer une
erreur de certificat (car celui-ci ne contient pas I'adresse IP du serveur mais uniqguement son FQDN)
qui empéche l'utilisateur de se connecter ou de se déconnecter. Il faut alors redémarrer I'ordinateur.

5. Pour se déconnecter :

globalprotect disconnect ‘

ingk@linux-mint-ingk:~$ globalprotect disconnect
Disconnecting...
Disconnected

GlobalProtect status: Disconnected
ingk@linux-mint-ingk:~$ []
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3. Configuration du client VPN

Saisissez I'adresse vpn.sorbonne-universite.fr et cliquez sur Connect :

GlobalProtect

Welcome to
GlobalProtect

Please enter your portal address

vpn.sorbonne-universite.fr ‘

Ensuite, authentifiez-vous avec votre identifiant et mot de passe Annuaire et cliquez sur « Sign in »

pour vous enregistrer :

GlobalProtect

Sign In

Enter login credentials

Portal: vpn.sorbonne-universite. fr

Username l

Password

Cancel

Puis cliquez sur la liste déroulante « Best Available » pour choisir la passerelle de

connexion, Sélectionnez la passerelle « Acces SU » en cliquant dessus.
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GlobalProtect

Not Connected

Select a gateway that you want to
manually connect.

Gateway Best Available v

Vous étes maintenant connecté au réseau SU !

GlobalProtect

Connected

Network connection secured

Disconnect

Gateway Acces SU| -

N.B. : Concernant la passerelle « Acces laboratoires SU », vous ne pourrez pas vous y connecter pour le

moment. Les acces liés a cette passerelle seront disponibles a moyen terme.

La fenétre GlobalProtect va disparaitre ; au besoin, pour rouvrir I'application, cliquez sur I'icéne ronde

dans la barre des taches.
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4. Déconnexion du client VPN

Pour vous déconnecter, cliquez sur le bouton ‘Disconnect’ (entouré en rouge ci-dessous).

GlobalProtect

Connected
Network connection secured

I Disconnect I

Gateway [Acces Su| v \
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